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Principe

Het principe van de het programma is als volgt:

Voor Net2 gebruikers die gedurende een bepaalde (kalender) periode een andere autorisatie dienen
te krijgen, kan in een bestand worden opgegeven:

— welke (afwijkende) autorisatie ze dan dienen te krijgen;

—gedurende welke periode(n) dit zou moeten zijn;

Zodra door het programma een afwijkende autorisatie wordt toegekend, zal de oorspronkelijke
autorisatie tijdelijk worden bewaard in een op te geven Net2 gebruikersveld.

Wanneer de periode ten einde is, wordt de oorspronkelijke autorisatie weer hersteld en het
gebruikersveld waar dit in was opgeslagen gewist.

Het bestand waarin de definities staan, wordt met een instelbare tussenperiode steeds opnieuw
gelezen.

Het formaat van het bestand kan CSV (comma separated values) zijn of een Excel bestand (.xIs of
xIsx).

Vanaf V4.0, is de applicatie compatibel met de Net2 APl interface en niet meer met de SDK interface
die in Net2 v7 is komen te vervallen. Om de Net2 API te activeren, kunt u de volgende handleiding
volgen, welke tevens toelicht hoe u een trial of reguliere productlicentie kunt verkrijgen:

Handleiding voor het configureren van API producten
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Installatie

De applicatie wordt geinstalleerd met behulp van een enkel setup bestand: Net2CalSyncServer.msi

U hoeft de software niet per se op de Net2 server te installeren, maar we raden dit wel aan als
meest robuuste configuratie.

15 Met2CalSyncServer Setup - *

_TN _ Welcome to the Net2CalSyncServer
H= X APOL= v4.0.0.0 Setup Wizard
~ ":-J.l"-:_c_ef::_lilvl

The Setup Wizard will install Net2CalSyncServer on your
computer., Click Next to continue or Cancel to exit the Setup
Wizard.

Afbeelding 1

Het eerste dialoogvenster zal aangeven welke applicatie-versie u gaat installeren. Noot: dit nummer
zal bij u hoogstwaarschijnlijk anders zijn dan in Afbeelding 1.

Updates

Hoewel een nieuwere versie een eventueel al aanwezige oudere versie zelf zou moeten vervangen,
kun u voor de zekerheid ook eerst de bestaande applicatie de-installeren. De reeds bestaande
configuratie instellingen worden daarbij niet verwijderd, dus na installatie van de nieuwe versie zou
alles weer moeten werken, zonder opnieuw de configuratie-stappen uit te voeren.
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ﬁ Met2CalSyncServer Setup

Destination Folder

Click Mext to install to the default folder or dick Chanage to choose another.

Install Net2CalSyncServer to:

IC:‘Program Files (x86)\IntoAccess Net2CalSyncServery

Afbeelding 2

Het tweede dialoogvenster laat zien waar de applicatie zal worden geinstalleerd. De standaard

waarde is daar doorgaans prima.

ﬁ Met2CalSyncServer Setup

=N =
H=ZA D*“OLE

x

Completed the Net2CalSyncServer Setup

Wizard

Clidk the Finish button to exit the Setup Wizard.

Cancel

Afbeelding 3

Het laatste dialoogvenster geeft aan of de installatie is gelukt.
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Configuratie

Als configuratiehulp is de Net2CalSyncServer manager applicatie beschikbaar en stelt u in staat te
configureren hoe de applicatie verbinding dient te maken met Net2, waar het kalender-bestand zich
bevindt, hoe dit geinterpreteerd moet worden en hoe vaak het gelezen dient te worden. Vervolgens
kan worden gecontroleerd of het aangeboden import bestand valide is, waaronder of dat er
autorisaties en/of gebruikers in staan die niet bekend zijn in Net2.

Bij het starten van de manager applicatie wordt een splash-screen getoond, waarna de applicatie
onder normale omstandigheden verkleint tot een 'tray icon' in de rechter onder hoek van het
scherm.

H= Y APOL=

IntoAccess BV
The Integrators

Copyright © 2026

Net2CalSyncServerMgr

www.intoaccess.com @

Rechts-klik op de tray icon om het instellingenscherm te openen.

Afbeelding 4

Taal instelling
Wijzig de instellingen eerst!!

Start de service

Stop de service

Stop deze applicatie

A T ) ENG
Afbeelding 6

~ 1)) ENG

Afbeelding 5

Door rechts te klikken op het icoon, verschijnt een pop-up menu met diverse opties (mits het
configuratie-scherm niet al is geopend).

* Taal instelling: Kies uw taal;
* Wijzig instellingen (eerst): Start de applicatie configuratie;
* Start de service: Start de service (dat kan pas na configuratie);

* Stop de service: Stop de service (dat kan pas na configuratie);
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* Stop deze applicatie: Stop de manager applicatie.

De kleur van het icoon is overigens een indicatie van of de service draait. Wanneer de service (nog)
niet draait, is de kleur grijs; wanneer de service draait, is het icoon gekleurd.
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Net2 verbinding

De eerste configuratie-pagina is voor het definiéren van de Net2 verbinding. Wanneer u voor de
eerste keer de configuratie start, zal dit enkele stappen vergen, maar nadat deze instellingen zijn
opgeslagen, zal het bij een volgende keer automatisch verlopen.

Configuratie scherm = [} X
Bestand  Ower..

= _
HIZAROLS

|||||||||||

De Paxton Net2 verbinding

Net2 server parameters

(IP)Adres 172.28.240.55 | Verbind
CHY

Zelfondertekend certificaat toestaan

Gebruikersnaam: |OEM Client |

Wachtwoord: |““‘“ | Aanmelden

| Instellingen opslaan Sluit

Afbeelding 7

Voer het (ip)adres in van de Net2 server. Als u de aanwezigheid app installeert op de Net2
server zelf, kunt u de 'localhost' waarde laten staan. Gebruik geen extern adapter ip adres in
dat geval!!

Sta een zelfondertekend certificaat toe, als bij het activeren van de Net2 API niet expliciet
een officieel certificaat (uitgegeven door een certificaat autoriteit) is gebruikt.

Klik op de verbind knop; als de verbinding slaagt zijn daarna de gebruikersnaam en het
wachtwoord in te voeren.

Voer een operator naam in waarmee u wilt dat de applicatie inlogt. Dit dient een operator te
zijn met de “Systeembeheerder” rol (deze accounts vindt u onder “Net2
systeembeheerders” van de Net2 applicatie). We raden het gebruik van de ‘OEM Client’ aan,
omdat deze niet onderhevig is aan de MFA. Als u MFA niet heeft ingeschakeld, mag het ook
een andere gebruiker zijn. De ‘OEM Client’” gebruiker is standaard aanwezig op ieder Net2
systeem, maar zal nog wel even van een bij u bekend wachtwoord moeten worden voorzien.

Voer het bijbehorende wachtwoord in.
Klik op aanmelden.

Als alles goed gaat, zal er een bevestiging komen dat de verbinding is gelukt en de pijl in de
rechter onder hoek van grijs naar gekleurd veranderen. U kunt nu naar het volgende
configuratie-scherm, door op de pijl naar rechts te klikken.
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Import instellingen

Net2CalSyncServer

In dit configuratiescherm, kunt u het gedrag van de geautomatiseerde import actie instellen:

Selecteer import interval

Interval: 0% seconden

Selecteer gebruikersveld om oorspronkelijke autorisatie in op te slaan

Configuratie scherm — O *
Bestand  Owver..
= -
HEXAPOLE
Import instellingen
Selecteer import bestand
Bestands pad: |C:\WinPrg\csv_sample.csv | D
Kolom scheidingsteken: ; ~ ?
Datum format: jili-MM-dd (1999-12-31}) v
Valideer W 2 definities gevonden

Gebruikersveld: Position

Instelingen opslaan

Sluit

Afbeelding 8

* Kies het pad naar het import bestand (csv of excel);

* Kies het kolom scheidingsteken (alleen voor csv relevant). Indien een valide kolom
scheidingsteken in het csv-bestand wordt gedetecteerd, zal deze automatisch worden

geselecteerd;

¢ Kijes het datum format. Indien een valide datum format in het csv-bestand wordt
gedetecteerd, zal deze automatisch worden geselecteerd;

* Kies hoe vaak het import bestand gelezen moet worden;

* Kies in welk gebruikersveld de oorspronkelijke autorisatie wordt bewaard;

(let op: bestaande waarden in dit veld zullen worden overschreven!)

Klik op het [:l icoon om te bladeren naar een bestand. De extensies .csv, .xIs en .xIsx worden

ondersteund.

Verder biedt dit scherm de mogelijkheid om het aangeboden import bestand te valideren. Er wordt
daarmee nog niets aangepast in Net2, maar puur een controle uitgevoerd of het bestand:

¢ Bestaat en leesbaar is;

* Een correcte indeling heeft;
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* Geen autorisaties bevat die niet bestaan in Net2;
e Geen gebruikers bevat die niet bestaan in Net2;
* Geldige datum/tijd definities heeft;

De status van de validatie wordt aangegeven met de volgende plaatjes:

\;-:. Validatie nog uit te voeren;
x Validatie mislukt;

‘5? Validatie gelukt;

E Validatie bezig;

Indien de validatie nog niet is uitgevoerd of is mislukt, kunt u nog niet door naar de volgende
configuratie pagina.

Indien een validatie mislukt, wordt dit in detail getoond in een separaat scherm:

I3 configuratie scherm — O X

Bestand  Ower..
=T -
HIXALOLS

Validatie resultaat

Gebruiker 'bob/builder', voor het eerst gezien op regel 8, bestaat niet in Net2
Gebruiker 'janfjansen’, voor het eerst gezien op regel 9, bestaat niet in Net2
Gebruiker 'wilma/flintstone’, voor het eerst gezien op regel 10, bestaat niet in Net2
Gebruiker 'tyra/banks’, voor het eerst gezien op regel 11, bestaat niet in Net2
Gebruiker 'mike/ftyson’, voor het eerst gezien op regel 12, bestaat niet in Net2
Gebruiker 'jackfiohnson’, voor het eerst gezien op regel 13, bestaat niet in Net2
Gebruiker 'norma/jean’, voor het eerst gezien op regel 14, bestaat niet in Net2

o Sluit ‘-}

Instelingen opslaan Slhuit

Afbeelding 9

Bij het bovenstaande voorbeeld, zijn 7 gebruikers aangetroffen die niet in Net2 voorkomen. De
gebruiker-selectie kolommen FirstName/Surname zijn hier toegepast, waardoor de foutmeldingen
deze als ‘[voornaam]/[achternaam]’ aanduiden. Indien een personeelsnummer was gebruikt, had
hier alleen ‘[personeelsnummer]’ gestaan.

Pagina 10 van 18



Net2CalSyncServer

=N —
HSEAROES

The Integrators

Indien een validatie wel lukt, krijgt u een indicatie van het aantal definities dat in het bestand zijn
gevonden (deze hoeven niet op dit moment actief te zijn). De status geeft nu een groene validatie
vink en is mogelijk om naar de volgende pagina te gaan.

Import bestanden

Om aan te geven wat de betekenis is van een kolom in een import bestand, dient deze een 1ste
regel te hebben waarin (alleen) gestandaardiseerde waarden mogen voorkomen. Deze waarden zijn
overigens niet hoofdlettergevoelig.

Kolommen altijd aanwezig moeten zijn:
* AccessLevel: De afwijkende autorisatie naam;
e Start: Start van de periode waarop dit in dient te gaan;

e End: Eind van de periode waarop dit af loopt

Noot: De start en eind kolom dienen in het formaat jaar-maand-dag uur:min:sec te worden ingegeven
voor CSV bestanden. Voor Excel kan een ander formaat toegepast worden, mits het kolom type wel
datum/tijd is.

Indien wur:min:sec achterwege wordt gelaten, is dit impliciet 00:00:00.

Vervolgens zijn nog 1 of meer kolommen nodig om aan te geven om welke gebruiker het gaat. Dat
kan bijvoorbeeld 1 kolom zijn met het personeels-nummer, of een combinatie van 2 of meer
kolommen, zoals voor- en achternaam. Klik op het ?icoon voor een overzicht van beschikbare
gebruiker selectie kolommen en de waarde die daarvoor in de 1ste regel moet worden gebruikt:

Voor CSV is het verstandig (maar niet verplicht) om quotes rond kolomwaarden te plaatsen. Bij het
ontbreken van quotes, zal omliggende witruimte worden verwijderd en is het niet toegestaan een
kolom scheidingsteken te gebruiken in de kolomwaarde.

Basics

# gebruiker selectie ; verplichte kolommen die de autorisatie wijziging definiéren << commentaar
FirstName; SurName ; AccesslLevel; Start; End << header
“John” ; "Doe” ; "Bar Duty” ; “2018-01-01 12:00:00”; “2018-01-02 02:00:00” << definitie 1
“Jane” ; "Doe” ; "Bar Duty” ; “2018-01-08 12:00:00”; “2018-01-09 02:00:00” << definitie 2

Voorbeelden

In de installatie directory, zal u twee (kleine) voorbeeldbestanden aantreffen. Een in CSV formaat
(csv_sample.csv) en een in Excel formaat (excel_sample.xisx)

Pagina 11 van 18 @



Net2CalSyncServer

=N —
HSEAROES

The Integrators

Deze bestanden bevatten beide gebruikers en/of autorisaties die in uw Net2 systeem waarschijnlijk
niet voorkomen, waardoor validatie zal falen. Ze zijn echter bedoeld als voorbeeld voor het formaat
van een importbestand waarbij in dit geval een voor- & achternaam als gebruikers-selectie wordt

gebruikt.
Kaolom Hulp et

C5V/Bxcel Kolom Met2 Gebruileersveld

middlename Tussenvoegsel

sumame Achtemaam

telephone Telefoon

fax Fax

field1 Adres 1

field2 Adres 2

field3 Woonplaats

field4 Land

field5 Postcode

field& Telefoon privé

field7 Fax privé

field& Mabiel nummer

field% E-mail

field10 Functie

field 11 Start datum

field12 Kenteken

field14 Personeelsnummer

L
e

Afbeelding 10

Zowel in CSV als Excel bestanden zijn commentaar regels mogelijk, door deze met een # karakter te
laten beginnen.

Qverlap

De validatie checkt of er in het bestand een gebruiker voorkomt die op een bepaald tijdstip
meerdere access level wijzigingen heeft. Het onderstaande voorbeeld laat een dergelijke situatie
zien die een error zal veroorzaken:

FirstName; Surname; AccesslLevel; Start; End
"John" ; "Doe" ; "Bar service"; "2019-01-81 09:00"; ["2019-01-81 17:00"|
"John" ; "Doe" ; "Geen toegang"”; |"2E]19—E]1—E]1 12:E]E]“|; "2019-01-01 20:00:08"

In het voorbeeld is er tussen 12:00 en 17:00 uur een overlap voor de gebruiker, omdat hij zowel
access level ‘Bar service’ als ‘Geen toegang’ zou moeten krijgen.
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Email instellingen

De email configuratie is standaard optioneel en biedt de mogelijkheid om applicatie-meldingen naar
een beheerder te laten sturen.

De geadresseerde(n) in deze configuratie-pagina, zullen alleen e-mails krijgen als er iets iets fout
gaat bij de synchronisatie. In een volgend configuratie-scherm kunnen echter ook de berichten die
naar de eindgebruiker gaan geconfigureerd worden. (deze gebruiken dezelfde server instellingen)

SMTP

De SMTP instellingen staan u toe een SMTP server en port te configureren. Indien u port 587 kiest,
is geauthenticeerde SMTP mogelijk, waarbij u gebruikersnaam en wachtwoord kunt opgeven. U kunt
overwegen om een gratis webmail account te gebruiken (zoals Gmail), maar deze aanbieders maken
het in toenemende mate lastiger (of onmogelijk) om SMTP te gebruiken via hun servers.

SMTPS (poort 465) wordt niet ondersteund.

il configuratie scherm - O X
Bestand  Ower.

< APOLS
Email

Gebruik email

Kies een email server
@ Standaard SMTP O Entra/Azure

SMTP email instellingen

SMTP poort: 25 ® 587 O
Afzender: afzender@domein.nl
Smtp host: mail.servernl

Gebruikersnaam:

Wachtwoord:

Email bestemming

Bestemming: |ontvanger@domein.n|| |

Mail onderwerp voorvoegsel (optioneel)

Voorvoegsel: | |

Verstuur een test e-mail

Instelingen opslaan Shuit

Afbeelding 11

Om gelijktijdig meerdere personen te adresseren, kunnen gescheiden door een ';' extra email

adressen worden toegevoegd.
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Azure/Entra

Het is ook mogelijk om SMTP met OAuth2 via Azure/Entra te gebruiken. Daarvoor zal dan een App
registratie gemaakt moeten waarbij deze handleiding wordt gevolgd: Entra Handleiding.

W@ Configuratie scherm - O *
Bestand  Ower.

=JAPOLS Net) CalSyneServar
H=XAPOLE Jet2CalSyncServe

Intoccess BV NEelLlld
Email
Gebruik email

Kies een email server
O Standaard SMTP  ® Entra/Azure

SMTP email instellingen

SMTP poort: 25 587 @
Afzender: afzender@domain.nl

Smtp host: smitp.office365.com

Client ID:

Client geheim:

Tenant ID: domain.onmicrosoft.com

Email bestemming

Bestemming: |ontvanger@domain.n| |

Mail onderwerp voorvoegsel (optioneel)

Voorvoegsel: | |

_ Verstuur een test e-mail

‘ Instelingen opslaan ‘ ‘ Sluit ‘

Image 12

De Azure/Entra Tenant ID kan worden ingegeven als domein of als GUID.
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Applicatie licentie

De software zoals deze van de IntoAccess website kan worden gedownload, is volledig functioneel
maar zal zonder API of (trial) productlicentie nog niet werken. In de volgende handleiding wordt de
te volgen procedure nader toegelicht:

Handleiding voor het configureren van APl producten

Cenfiguratie scherm — [m| *
Bestand  Owver..

=37 = Nt CalCmeee
H=XAPOL= Jet2CalSyncs

IntoAccess B Netlidloy

Licentie
Applicatie versie

4.0.0.0

Huidige licentie status
Trial License - Licentie aanwezig Vervaldatum 2027-06-30

Licenctie soort

@ Basic Professiona Ultimate

Systeem identifier

|5]BL—DLTB—BF??—Bl2Q—2DSG—EFIL—BKZZ ‘ E-o

Licentiecode

| Instellingen opslaan | | St

Afbeelding 13
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Service Beheer

De service beheer pagina biedt de mogelijkheid om achtergrond service, die de periodieke import
uitvoert, te stoppen en starten.

Configuratie scherm — O =

Bestand  Ovwer.

=N — Noad I ("o [Cr i Gt rm
H_—‘)\Q,M:'OLE NetZlaloyncoerve

IntoAccess

Service beheer

Service status

De service is gestopt

[ Pas vertraagd starten toe

Start de service ‘

| Instelingen opslaan | | Slhuit —|

Afbeelding 14

De overige manieren waarop de service kan worden gestart en gestopt zijn:

* Het tray icon pop-up menu;

* De Windows service manager (zoek “Net2 Calendar SyncServer”);
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De Logging instellen en bekijken

Deze pagina, zie afbeelding , biedt de mogelijkheid om de laatste (max. 500) regels uit de logfile
te bekijken. De applicatie logt zeer gedetailleerd welke stappen de applicatie allemaal doorloopt.
Mocht de applicatie met een onverwacht probleem geconfronteerd worden dan kan, met behulp
van deze logfile, de oorzaak vaak snel worden gevonden.

Het loont zeker de moeite om even naar de laatste regels in deze logfile te kijken als de applicatie
niet wil starten, of anderszins onverwacht gedrag vertoont.

B configuratie scherm - O *

Bestand  Ower.

= _
HZXAPOLE

Intefccoss B

Tekst markeren it

Log Instellingen

Tekst om te markeren

Laatste log ‘lNFO ‘ | OK

2019-09-13 16:34:42,393 [ML,1] INFO "
2019-09-13 16:34:42,394 [ML,1] INFO Hoofdlettergevoelig
2019-09-13 16:34:42,396 [ML,i] INFO TETTUTE LITE USETS INELZ DEPSTUITETNTT aTTET UTE TTnar pra ement:
False.

2019-09-13 16:34:42,430 [ML,1] INFO No Net2 fields will be synced to the AD.

2019-09-13 16:34:42,499 [ML,1] INFO Syncing AD attribute: 'sn’ to Net2 field: "Surname’.
2019-09-13 16:34:42,499 [ML,1] INFO Syncing AD attribute: ‘homePhone’ to Net2 field: ‘Telephone".
2019-09-13 16:34:42,499 [ML,1] INFO AD users will be placed in Net2 Department: "AD_Qriginated'.
2019-09-13 16:34:42,499 [ML,1] INFO 'Disabled’ AD users will be 'de-activated in Net2.

2019-09-13 16:34:42,500 [ML,1] INFO Re-enabled AD users will be re-activated in Net2.

2019-09-13 16:34:42,500 [ML,1] INFO Users, not present in AD will be removed from Net2.
2019-09-13 16:34:42,500 [ML,1] INFO Using a normal Idap connection.

2019-09-13 16:34:42,501 [ML,1] INFO Only sync access levels once: False

2019-09-13 16:34:42,502 [ML,1] INFO Maximum concurrent threads for querying AD: 32 v
Filteren 1 [ | | Markeren 2 Log tonen 3 [ automatisch 4
‘ ’  —
Instelingen opslaan Slhuit
Afbeelding 15

Deze pagina biedt ook de mogelijkheid om de logfile op bepaalde termen te filteren (1) en\of
bepaalde termen te markeren (2). Een voor de hand liggende ‘filter term’ zou bijvoorbeeld het
woord “ERROR” of “WARN” kunnen zijn. Als de applicatie goed werkt zouden beide termen niet
voor mogen komen in de logfile.

Optie (4) biedt de mogelijkheid om de logfile automatisch met een vaste interval opnieuw te laden.

De log file(s) zelf bevinden zich in de folder:

c:\IntoAccess\Logging\Net2CalSyncServer
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