HZXAPOLS

The Integrators

“=H | Net2CSVSyncServer

CSV

Handleiding 1.2

(16 oktober 2025)

Hexapole IntoAccess BV- The Integrators

Robijnstraat 11- 1812 RB - Alkmaar - Nederland

intoaccess@hexapole.com - www.intoaccess.com - +31(0)72 303 4056



Net2CSVSyncServer

=N —
HSEAROES

The Integrators

Index
(@fe] oo/t o LU= TR TN O ST U USSR UPSRRP 3
TaI =1 | T u LR U TP PPN 4
CONTIGUIATIE / BEREET ...ttt ettt 5
NEet2 VerbindiNg INSEEIEN ..., 6
OV L = T aT= (T o PO T PSSP P PR PP RRPPP 8
CSV KOIOM L0BWIJZINGEN . ... et 10
[MTl=] o) a =TT O T PP U U TSRO P UPUPPRR 14
[ Tol=T o n <3 Yo To | o PP 14
Lol g YutcToloTe [N ORI 14
De CSV kolom <= Net2 afdelingsrelati........ooiiiiiiiccecee e 15
De CSV kolom = Net2 autorisatie relatie (Professional licentie).........ccooeeveiiiiiiiiiiiice e, 16
De CSV kolom = Net2 autorisatie relatie (Ultimate licentie) ..o 17
Het voordeel van het kunnen toekennen van meerdere autorisaties.........cccceevvvvveeiiiiieecciieeeen, 18
E-mail INSTEITNEEN . ettt 19
Bij BEIOIUIK VAN SIMITP ... ettt e e e e 19
Fout- en/of aCtiVIteItEN- FAPPOITAZE. .. .ecveeeeeie et 21
SPECIAIE INSTEIITINEEN ... ittt 22
SEIVICE BB ... e 24
LOE INSEEIIINEEN .ottt ettt 25

Pagina 2 van 26 @



Net2CSVSyncServer

=N —
HSEAROES

The Integrators

Conceptueel

Deze applicatie biedt de mogelijkheid om de Net2 database te vullen en up-to-date te houden, op
basis van de inhoud van een CSV file.

In de basis moet deze CSV file minimaal:
* De voor en/of achternaam van de gebruikers bevatten;

e Eén (of meerdere) 'sleutel waarden' bevatten welke een gebruiker uniek identificeert.

Optioneel kan deze CSV file dan ook een of meerdere kolommen bevatten met informatie over:

* De namen, of een verwijzing naar de namen van de afdeling waarin de gebruikers moeten
worden geplaatst;

Als er geen kolom is aangewezen die deze waarde bevat, dan kan er een generieke afdeling
worden gekozen waarin dan alle gebruikers zullen worden geplaatst. Naar wens kunnen deze
gebruikers dan in een later stadium, handmatig, naar een andere afdeling worden verplaatst.

* De namen, of een verwijzing naar de namen van de autorisaties die aan de gebruikers
moeten worden toegekend;

Als een dergelijke kolom ontbreekt kan er een enkele autorisatie worden gekozen die dan
aan alle gebruikers zal worden toegewezen. Optioneel kunnen er dan later, handmatig,
andere autorisaties aan de gebruikers worden toegekend.

* De kentekens;
¢ De kaarten en/of kentekens;
Aan gebruikers kunnen meerdere kaarten en of kentekens worden toegekend.

* De algemene gebruikersgegevens, zoals bv. een e-mail adres, telefoonnummer, etc.

De CSV file kan vanaf een lokale folder worden gelezen; in dat geval zal de applicatie deze verwerken
zodra er een nieuw CSV bestand in de betreffende folder wordt geplaatst.

Als alternatief kan de applicatie CSV bestanden ook vanaf een netwerk-share verwerken.
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Installatie

De NetCSVSyncServer applicatie wordt geinstalleerd met behulp van een enkel Windows Installatie
bestand; Net2CSVSyncServer.msi (zie Afbeelding 1) welke twee applicaties installeert:

* Net2CSVSyncServerMgr applicatie (de applicatie waarmee de eigenlijke service kan worden
geconfigureerd;

* Net2CSVSyncServer; de eigenlijke applicatie, deze zal als Windows Service worden geinstalleerd.

ﬁ MNet2CSVSyncServer Setup - d

27N Welcome to the Net2CSVSyncServer

— / —

H=XAPOL= v1.1.0.0 Setup Wizard
~ ":-Jﬁ;cp.?::_ﬁlv.

The Setup Wizard will install Met2CSVSyncServer on your
computer. Click Mext to continue or Cancel to exit the Setup
Wizard,

Afbeelding 1

U hoeft de software niet per se op de Net2 server te installeren maar wij raden dit wel aan als
meest robuuste configuratie. De applicatie *moet* in ieder geval op een machine worden
geinstalleerd welke netwerk toegang heeft tot de Paxton Net2 server.
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Configuratie / Beheer

Het configureren van de Net2CSVSyncServer applicatie dient te gebeuren met behulp van de
bijgeleverde '"Manager applicatie' (Net2CSVSyncServerMgr.exe). Deze applicatie zal bij het opstarten
gedurende een aantal seconden een melding geven en zich daarna in het systeemvak in de rechter
onderhoek van de taakbalk vestigen.

Een klik met de rechtermuisknop op dit icoontje opent het hoofdmenu.
(Zie Afbeelding 2)

Afbeelding 2

Het kan zijn dat de applicatie in eerste instantie een Engelstalig menu laat zien, dit kan worden
aangepast door 'Nederlands' te kiezen bij de menu optie: 'Language settings’.

Taal instelling 3

I| Wijzig de instellingen eerst!!

Start de service

Stop de service

Stop deze applicatie

Afbeelding 3

Zolang de applicatie nog niet geconfigureerd is, zijn de menu opties voor het Starten- en Stoppen-
van de service niet actief.

Kies nu als eerste de menu optie: “Wijzig de instellingen eerst!” (zie Afbeelding 3)
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Net2 verbinding instellen

De applicatie opent als eerste met het scherm waarmee de verbinding met de Net2 server kan
worden geconfigureerd. (Zie Afbeelding 4)

ﬁ Configuratie scherm — m] x

Bestand  Ower.

55 B

== —
HIZAROL

De Paxton Net2 verbinding

Net2 server parameters

(IP)Adres 172.28.240.114 || Verbind
v

Operator naam: System engineer =

Wachtwoord: |***** | Aanmelden

Ingtellingen opslaan Sluit

Afbeelding 4

* In het eerste veld moet het (IP) adres ingevuld worden van de PC waarop de Paxton Net2 server is
geinstalleerd. Dit mag het IP adres zijn of de netwerk naam van de betreffende machine. Indien
deze applicatie op dezelfde machine is geinstalleerd, volstaat de tekst “localhost” als adres.

Klik, na het opgeven van het adres, op de knop '"Verbind'. Hierna zal de applicatie proberen om
een verbinden met de Net2 server op te bouwen, en, als dat gelukt is, een lijst met ‘Net2 Systeem
beheerders' ophalen. Deze worden daarna in de middelste ‘drop-down’ lijst getoond.

* Kies hier de gewenste beheerder en voer daarna het bijbehorende wachtwoord in.

De gekozen Operator moet Systeembeheerder rechten hebben. De applicatie zal hier ook op
testen.

* Klik daarna op de knop 'Aanmelden’. Als de verbinding opgezet kan worden, wordt hier een
melding over gegeven en wordt de 'pijltjes-knop' rechtsonder actief.

Er wordt een zo adequaat mogelijke foutmelding gegeven indien er bij dit proces een fout optreedt.

Als alles goed gaat zal er een bevestiging komen dat de verbinding kon worden opgezet en zal de pijl
in de rechter onderhoek van grijs naar gekleurd veranderen. U kunt nu naar het volgende
configuratie-scherm door op deze pijl naar rechts te klikken.

Het is NIET nodig, en eigenlijk ongewenst, om telkens de tussentijds ingevoerde gegevens op te
slaan. Er bestaat een grote onderlinge afhankelijkheid tussen de gegevens die op de verschillende
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pagina’s ingevoerd kunnen worden, een wijziging op de ene pagina kan er toe leiden dat eerder
gemaakte instellingen op een van de volgende pagina’s daardoor ongeldig worden.

De applicatie zal een waarschuwing geven indien het opslaan van de gegevens tot gevolg heeft dat
gegevens op nog komende pagina’s daardoor (mogelijk) ongeldig worden. (zie Afbeelding 5)

Waarschuwing x

@ LEES DIT: Een of meer configuratie-tabs, rapporteren dat ze mogelijk
niet (meer) correct geconfigureerd zijn. Als u de huidige instellingen opslaat,
zal de service niet (meer) starten. Doorloop (ook) de overige configuratie-tabs en
sla de instellingen (opnieuw) op bij de laatste. Als deze waarschuwing dan niet
meer wordt getoond, kunt u de service veilig (her]starten.

OK Annuleer

Afbeelding 5
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CSV Instellingen

Op deze pagina kan de locatie worden ingesteld waar de applicatie nieuwe CSV bestanden verwacht.

Als dit een lokale folder is zal de applicatie, zodra daar een nieuw bestand is geplaatst, deze
onmiddellijk verwerken. (zie Afbeelding 6)

5 Configuratie scherm - O X

Bestand  Over.,

<\ dal =
HZXAPOLE

IntoAccess BV

CSV Instellingen

Bestand

URN / Pad: ‘C:\IntoAccess\CSV ‘ D

Timing

Lees interva 10 seconden

CSV Bestandseigenschappen

De eerste regel uit het bestand bevat de kolomnamen:
Het CSV bestand kan commentaarregels bevatten:
Commentaarregels beginnen altijd met een: karakter
Instellingen opslaan Sluit
Afbeelding 6

De CSV bestanden kunnen, optioneel, een zgn. 'header' regel bevatten met de namen van de
verschillende kolommen. Als dit het geval is, kan dit als zodanig worden aangevinkt.

CSV bestanden mogen ook commentaarregels bevatten. Dergelijke regels zullen door de applicatie
worden genegeerd. Dergelijke commentaar regels moeten dan met het opgeven karakter beginnen.
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Bestand

URN / Pad: 1\\172.28.240.30\public [5a]

Netwerk inloggegevens (optioneell)

Gebruiker: ‘Peter |
Wachtwoord: ‘********| |
Domein: ‘ |
Timing
Lees interval: 10 | seconden

Afbeelding 7

Als de naam van de folder begint met: '\\' verwacht de applicatie een zgn. URN. (Zie Afbeelding 7)
Optioneel kan daarbij ook de inlog-gegevens worden opgegeven waarmee de applicatie de
betreffende share kan benaderen. De ‘lees interval’ is in dit geval de tijd waarna de applicatie
opnieuw beoordeeld of er al een nieuw CSV bestand is geplaatst. (In dit voorbeeld zal de applicatie
dus iedere 10 seconden kijken of er al een nieuw bestand beschikbaar is.)
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CSV kolom toewijzingen

Op deze pagina kunnen de waarden uit de CSV kolommen worden toegewezen aan de Net2

gebruikersvelden. Als eerste wordt hier gevraagd om een voorbeeld CSV bestand te openen. (zie
Afbeelding 8)

{5 Configuratie scherm - O *
Bestand  Over..
=7 = “CACy
HIZADOLS Net2CSVSyncServer

CSV kolom toewijzingen

CSV kolom - Net2 veld relatie

@ CSV bestand: Open een voorbeeld CSV bestand ‘ e

Instellingen opslaan Sluit

Afbeelding 8
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Afhankelijk van de aanwezigheid van de kolomnamen zal de applicatie deze tonen (zie Afbeelding 9). De
applicatie zal alleen de kolomnummers tonen indien het bestand geen kolomnamen bevat.

[& Configuratie scherm - [u] X

Bestand  Over..

< oLz
HIXAROLS

CSV kolom toewijzingen

CSV kolom - Net2 veld relatie

UserPrincipall PhysicalDeliveryOfficeN  ID sn givenName company State description

chlijker N Al 1 A [olijker ~| [coen ~| [TsAT (Global) ~| [Medway Al ftest "
ckalis 2222 2 Kalis Cor Churchill Medway

jiansen 3333 3 Jansen Jan Chartwells NH

tuser 3344 4 test user Churchill Medway

djohn v| |as4a v| |1 v| |Doe «| |John v |ms v| |zH v v
—Niettoegekend— v | --Niettoegekend--  ~|  -Niettoegekend-  ~ |-Niettoegekend-  ~| -Niettoegekend- v --Niettoegekend—  v| |—-Niettoegekend-  ~  --Niettoegekend-  ~
FacsimileTelephoneNum I D Empl ymber ipPhone Kentekens Onzin EXTRA-kolom Pager

11111111 Al |1 Alll @ A (594 o @ A | |1a2b3cad @
56765761 223444 2343 59xI5 blah onzin

34567890 556565 456546 59xll6 blah

76543212 345435 4536455 s9xll7 blah niet van belang

66778894 v| |76547 v| |86776 v v | |soxlls v| |blah v v v
—Niettoegekend— v | --Niettoegekend--  ~|  -Niettoegekend-  ~ |-Niettoegekend-  ~| -Niettoegekend- v --Niettoegekend—  v| |—-Niettoegekend-  ~  --Niettoegekend-  ~
Title Geen inhoud Disabled Department ChangeDateTime UserName

CEO @ A | |ONWAAR A | |TSAT = o @

CEO ONWAAR Cleaning

Cleaner ONWAAR Lettings

Developer ONWAAR Cleaning

Tester v v| |oNwAAR v | |Contractor v v v

—-Niettoegekend—  ~| |--Niettoegekend--  ~  --Niettoegekend--  ~ |--Niettoegekend-  ~ |—Niettoegekend- v -Niettoegekend- v

Erzijn nog geen kolom(men) aangewezen die de 'sleutel waarden bevatten.

Er moet altijd een waarde worden toegekend aan minimaal een van de velden: 'Veornaam en/of Achternaam'.

o Ci\IntoAccess\CSV\Example.csv Open een voorbeeld CSV bestand

Instelingen opslaan Slut

Afbeelding 9

Afhankelijk van het aantal regels dat het voorbeeld bestand bevat, zal de applicatie deze met een
maximum van 150 regels per kolom tonen.

Boven de gevonden data wordt dan de naam-, of het kolomnummer- van de betreffende kolom
getoond. Onder iedere kolom is een 'pull down' menu geplaatst welke de gebruikersvelden bevat
die gekoppeld kunnen worden aan de betreffende kolom. (zie Afbeelding 10)

De tussen ‘<>’ geplaatste velden representeren speciale velden, zoals ‘<Sleutelwaarden>,
‘<Autorisaties>’, etc. De overige velden verwijzen naar de ‘gewone’ gebruikersvelden. Indien dat
noodzakelijk is kunnen meerdere kolommen aangewezen worden als ‘Sleutelwaarde’. Uiteindelijk
moet iedere gebruiker uniek kunnen worden geidentificeerd via één of meer sleutelwaarden.

De kolom: ‘<Kaart/Kenteken>" mag zowel kaart- als kenteken- informatie bevatten. De kolom:
‘<Kentekens>" mag daarentegen alleen kentekens bevatten. Na de selectie van een
‘<Kaart/Kenteken>" kolom zal de applicatie als eerste proberen te achterhalen wat voor soort
kaarten er gebruikt worden (Mifare/Paxton). Afhankelijk van wat er daarbij gevonden wordt zal de
applicatie vragen om extra informatie. (zie Afbeelding 11)

Onderin beeld zal de applicatie, in oranje, eventueel gevonden 'problemen’ melden. Initieel zullen
dat de meldingen zijn dat er nog geen kolom met 'sleutel' waarden is gedefinieerd en dat er nog een
kolom moet worden aangewezen welke de voor- en/of achter- naam van de gebruiker bevat.
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sn givenMame col
" blijker "~ Coen " TS
Kalis Cor Ch
Jansen Jan Ch
test user Ch
v Coe w John w Wil
~ | |——Niet toegekend-- ~ | |--Niet toegekend-- |-
e --Niet toegekend--
ipPhone <Sleutelwaarden> On
~ ~ <Autorisaties>
=Afdelingen= ble
«Kaart/Kenteken> blz
<Kentekens> blz
i i blz
V| |——Niet toegekend-- V‘ Middle name -
Surname
Department Telephone Us
Extension
~ TSAT ~
Cleanin Fax
Letti g Address 1
ettings
'f; Address 2
Cleaning
Town
W Contractor W
Country
V| |——Niet toegekend-- ~| |Home Fax -
Mohile
Email
Position
Werk uren per week
Afbeelding 10
FacsimileTelephoneNum employeelD EmployeeNumber
11111111 K Al |1 ~
56765761 223444 2343
34567890 556565 456546
76543212 345435 4536455
66778894 v | |76547 v| |B&T76 v
<Kaart/Kenteken= V| |——Niet toegekend-- V| |——Niet toegekend-- -~
Kaart informatie oud Disabled
Het CSV bestand bevat Mifare ~ ONWAAR ~
Wissel kaart bytes om: [J ONWAAR
ONWAAR
Kaartnummers zijn in HEX formaat ONWAAR
Net2 kaarttype: |Unspecified ~ v | [ONWAAR hd
Unspecified :gekend-- V| |——Niet toegekend-- ~
Proximity card

Proximity ISO card

Proximity I1SO card no magstritingen naar) de Paxton autorisaties;
e O

Hands free token

Hands free key card

WatchProx

Fingerprint verification card
C:\IntoA
e \Into Telephone Number (Caller ID

Afbeelding 11
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Sommige kolommen mogen zgn. ‘Booleaanse’ waarden bevatten. Afhankelijk van de feitelijke kolom
inhoud kan het zijn dat deze geinverteerd moet worden. Een voorbeeld daarvan zou een kolom
kunnen zijn waarin wordt weergegeven of een gebruiker ‘ge-disabled’ is. Binnen Paxton kan een
gebruiker echter alleen als ‘actief’ gemarkeerd worden. Om toch met dergelijke gevallen te kunnen
omgaan biedt de applicatie de mogelijkheid om de gevonden waarden te inverteren. (zie Afbeelding 12)

Geen inhoud Disabled Department
A A | | ONWAAR ~| | TSAT
ONWAAR Cleaning
ONWAAR Lettings
ONWAAR Cleaning
v v | |ONWAAR v | |Contractor
d- v |—-Niet toegekend-- ~| | Active v |-Niet toegeke

1 CSV-kolom: ‘UserPrincipalNam| Wilt u de booleaanse waarde in het
CSV-bestand 'inverteren’ voordat deze wordt

toegekend aan het Net2-veld?
it CSV kolom: 'FacsimileTelephc digit F

van het type: 'Keyfoh';
rs zijn in numeriek formaat opg

V\Example.csv Nee

: 'State' bevat (verwijzingen na:

Afbeelding 12

Onderin beeld wordt een samenvatting getoond van alle ‘speciale’ instellingen die zijn gemaakt. (zie
Afbeelding 13)

Disabled Department ChangeDateTime UserName

ONWAAR ~ TSAT ~ ~ ~
ONWAAR Cleaning

ONWAAR Lettings

ONWAAR Cleaning

ONWAAR w Contractor w v W
Active ~ | <Afdelingen> ~ | |-—-Niet toegekend-- ~| | —-Niet toegekend-- ~

- De inhoud van CSV-kolom: 'UserPrincipalName' zal worden geinterpreteerd als sleutelwaarde;

- De CSV kolom: "State' bevat (verwijzingen naar) de Paxton autorisaties;

- De CSV kolom: 'Department’ bevat (verwijzing naar) de afdelingen;

- De waarden uit CSV kolom: 'FacsimileTelephoneNumber' zullen worden verwerkt als zijnde '8 digit Paxton' kaarten, of als kenteken;
-- Kaarten zijn van het type: 'Keyfob";

-- Kaartnummers zijn in numeriek formaat opgeslagen;

- De CSV kolom: 'Kentekens' bevat kentekens;

- De inhoud van CSV kolom: 'Disabled’ zal worden geinverteerd alvorens te worden toegekend aan het 'boolean' Net2 veld: "Active';

Afbeelding 13

Eventueel gedetecteerde problemen worden ook onderin beeld getoond maar dan met een oranje
achtergrond. (Zie ook Afbeelding 9)

Pagina 13 van 26



Net2CSVSyncServer

=N —
HSEAROES

The Integrators

Licentie

Deze pagina biedt de mogelijkheid om de gewenste licentie te kiezen en de definitieve
licentiesleutel in te geven.

|5 Configuratie scherm - [m| X

Bestand  Owver.

£ —

Licentie
Applicatie versie

1.1.0.0

Huidige licentie status
Licentie ontbreekt! Deze testversie is geldig tot: '15-09-2025".

Licenctie soort
@® Professional O Ultimate

Systeem identifier
|EKU3-03HG-Q98Y-80GQ-IOMK-90M4-MKXZ | E-.

Licentiecode

|UOOU—UOOU—OUOO—OUOO—OOUO—OOUO—UOOU |

o Valideer

Instelingen opslaan Sluit

Afbeelding 14

Licentie soort
Er zijn twee, verschillende licenties mogelijk;

* De Professional versie biedt de mogelijkheid om een kolom met (verwijzingen naar) de
autorisaties te koppelen aan een enkele bestaande Paxton autorisatie.

* De Ultimate versie biedt de mogelijkheid om een kolom met (verwijzingen naar) de autorisaties te
koppelen aan een of méér bestaande Paxton autorisaties.

Indien u deze applicatie wenst te bestellen, zal gevraagd worden naar het export bestand zoals deze
kan worden geproduceerd door op het blauw/groene ID icoon, rechts naast de Systeem Identifier’
te klikken.

Licentiecode

Na het invoeren van een licentiecode, kunt u deze controleren door middel van de ‘Valideer’ knop.
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De CSV kolom <= Net2 afdelingsrelatie

Deze pagina zal niet worden getoond indien er geen ‘afdeling kolom” is opgegeven.

De applicatie biedt de mogelijkheid om ‘een waarde’ uit de kolom, waarvoor is opgegeven dat deze
de afdelingen bevat, te koppelen aan een bestaande Net2 afdeling. (zie Afbeelding 15)

De applicatie toont alle verschillende gevonden waarden en biedt daarbij de optie om:
* Een afdeling te creéren met de naam uit het CSV bestand indien deze nog niet bestaat.
Kies voor deze mogelijkheid de optie: ‘- Gebruik de afdeling uit het CSV bestand--’

De gevonden naam te koppelen aan een van de bestaande afdelingen uit de getoonde drop-
down lijst;

Indien er reeds een afdeling bestaat waarvan de naam overeenkomt met de naam uit het
bestand, dan zal de applicatie deze automatisch koppelen.

{5 Configuratie scherm - O X

Bestand ~ Over..

= -
ARARSES

Acrr:

CSV <-> Net2 afdelingsrelatie

Afdelingsrelatie

CsV afdelingsnaam Net2 afdelingsnaam

TSAT (Global) --Gebruik de afdeling uit het C5V bestand-- ~
Churchill --Gebruik de afdeling uit het CSV bestand-- ~
Chartwells --Gebruik de afdeling uit het C5V bestand-- ~
MIS MIS

AFCA Department_1 V|

Instelingen opslaan Sluit

Afbeelding 15
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De CSV kolom €= Net2 autorisatie relatie (Professional licentie)

Deze pagina zal alleen worden getoond indien er een ‘autorisatie kolom’ is opgegeven.

Deze pagina zal worden getoond als er een kolom is gemarkeerd welke de (verwijzingen naar de)
autorisaties bevat, én er gekozen is voor een Professional licentie.

Aan de linker zijde worden dan de gevonden autorisaties getoond welke dan aan de rechterzijde
gekoppeld kunnen worden aan een van de bestaande autorisaties. (zie Afbeelding 16)

Zo zijn in het onderstaande voorbeeld, de in het CSV bestand gevonden waarden: ‘Medway’, ‘NH’,
ZH’, ‘LB’ en ‘Fr’ respectievelijk gekoppeld aan de reeds bestaande autorisaties: ‘AL_2’, “‘Working
hours’, ‘No access’ en “Working hours’.

{5 Configuratie scherm - O X
Bestand  Over.,
H'_KM.EEJ'E letZLoVoyncoserve
CSV <-> Net2 autorisatie relatie
Autorisatie relatie
CsSV autorisatie naam Net2 autorisatie naam
Medway AL 2 ~
NH Working hours ~
ZH No access ~
LB Working hours ~
Fr Working hours ~
AL 1
AL 2
o All hours, all doors o
DR_AL 1
No access
Working hours -
Afbeelding 16
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De CSV kolom € Net2 autorisatie relatie (Ultimate licentie)

Deze pagina zal alleen worden getoond indien er een ‘autorisatie kolom’ is opgegeven.

Deze pagina zal worden getoond als er een kolom is gemarkeerd welke de (verwijzingen naar de)
autorisaties bevat én er gekozen is voor een Ultimate licentie.

Anders dan bij de Professional licentie, waarbij er aan elke gevonden waarde uit het CSV bestand
slechts één autorisatie kan worden gekoppeld, kunnen er nu meerdere autorisaties aan een CSV
waarde worden gekoppeld. Selecteer daarvoor de gewenste autorisatie en druk vervolgens op de
[+] knop rechts van de getoonde waarde. Deze waarde zal vervolgens in het paneel daaronder
worden geplaatst. Let erop dat alleen de waarden welke getoond worden in dit paneel zullen
worden toegekend. (zie Afbeelding 17)

ﬁ Configuratie scherm — ] X
Bestand  Ower..
=T —
HZXAPOL=
CSV <-> Net2 autorisatie relatie
Autorisatie relatie
CSV autorisatie naam Net2 autorisatie naam
CED --Selecteer-- ~ =T
Location A, front door ﬁﬂ
Location A, staff _m_
Location B, general ﬁﬂ
Location C, staff ﬁﬂ
Sales manager —-Selecteer-- ~ M
Location B, general ﬁﬂ
Designer --Selecteer-- ~ [ =1
Location C, staff _m_
Tester —Selecteer— ~ =T
Location A, IT ﬁﬂ
Location A, front door m_
Developer --Selecteer-- ~ =
Location C, staff _m_
Controller --Selecteer-- ~ =T
--Selecteer-- —
All hours, all doors m
Location A, front door ==
Location A, IT m
Location A, staff mm
LIE Location B, general
Location B, manufacturing e
Location B, warehouse m
Location C, contractors 'ﬂ‘ﬂ'
Mo access
o Working hours Q
Ingtellingen opslaan Sluit
Afbeelding 17
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Het voordeel van het kunnen toekennen van meerdere autorisaties

Hieronder vindt u een uitgewerkt voorbeeld van het inzet van gecombineerde autorisaties, zoals die
mogelijk gemaakt wordt bij de aanschaf van een ‘Ultimate’ licentie. Het idee hierbij is dat de kolom
welke de functies van de medewerkers bevat, is gekoppeld aan de autorisatie zoals getoond in
Afbeelding 17

Als voorbeeld zijn in Net2 onder andere de volgende extra autorisaties aangemaakt:

* ‘Location A, front door’, in deze autorisatie zijn de toegangsrechten opgenomen die aan alle
medewerkers toegekend kunnen worden die werkzaam zijn in locatie A.

* ‘Location A, IT’, in deze autorisatie zijn alleen de toegangsrechten opgenomen die toegang tot de
serverruimte binnen de locatie A.

* ‘Location A, staff’, in deze autorisatie zijn alleen de toegangsrechten opgenomen die toegang tot
de kantoorruimten van locatie A.

* Voor de locaties ‘B’ en ‘C’ zijn gelijksoortige autorisaties aangemaakt.

In het voorbeeld van afbeelding 17 krijgen alle CEQ’s rechten toegekend waarmee zij toegang krijgen
tot alle ruimten, behalve de serverruimte, in locatie A. Daarnaast hebben zij dan ook nog toegang
tot de ‘general’ ruimtes van locatie B en de ruimtes die beschikbaar zijn voor de ‘staff’ leden van
locatie C.

De applicatie zal nu in Net2 een nieuwe autorisatie aanmaken, en ook zelf beheren, waarbij de
toegangsrechten van alle oorspronkelijke autorisaties zijn gecombineerd, en deze toekennen aan
medewerkers met de functie: ‘CEQ".

De applicatie gaat er daarbij vanuit dat bij overlappende deuren, dus deuren die onderdeel zijn van
de autorisaties: ‘Location A, front door’ en/of ‘Location A, staff’ en/of Location A, IT’, de minst
restrictieve tijdzone leidend is. Indien dat noodzakelijk is, maakt de applicatie daarbij ook een
nieuwe tijdzone aan.

De ‘Professional’ licentie vereist, in dit geval, dat alle gecombineerde autorisaties vooraf handmatig
zijn aangemaakt; er moet dus een ‘Location A, front door’, ‘Location A, front door + Location A, IT’,
etc. autorisatie worden aangemaakt.

Als er een aanpassing gemaakt moet worden in een van deze autorisaties, dan moet deze in dat
geval ook in alle afgeleide autorisaties doorgevoerd worden, met de bijbehorende risico’s op fouten.
De ‘Ultimate’ licentie ondervangt dit probleem door alle afgeleide autorisaties geheel zelf te
beheren. De praktijk leert dat indien er meer dan ~40 autorisaties beheerd moeten worden, een
Ultimate licentie het overwegen waard kan zijn. Juist door de hiérarchische opbouw van de
toegangsrechten kan het beheer van de toegangsrechten dan sterk worden vereenvoudigd.

Het aantal groepen dat op deze manier gecombineerd kan worden, is in principe, niet gelimiteerd.
De enige beperking die voor dit systeem geldt, is dat het totaal aantal autorisaties (de basis
autorisaties en de berekende autorisaties) niet groter mag zijn dan 255. Dit is het maximum aantal
autorisaties dat Paxton ondersteunt. Voor het aantal tijdzones geldt een zelfde soort maximum van
64.
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E-mail instellingen

Deze pagina biedt de mogelijkheid om de applicatie zodanig te configureren dat eventuele
problemen gemeld kunnen worden via e-mail. Dit is van belang omdat de applicatie als een
'Windows Service' draait, en dus niet over de mogelijkheid beschikt om een melding op het scherm
te tonen.

La Configuratie scherm — O >

Bestand  Owver..
== —
HEXAPOLE

Gebruik email

Kies een email server
@ Standaard SMTP

SMTP email instellingen

SMTP poort: 25 O 587 ®
Afzender: user@<domain=.n
Smtp host: smtp.domain.n

Gebruikersnaam: |admin

Wachtwoord: [TXYYT] |

Email bestemming

Bestemming: |admin@<domain>.nl;beheer@<domain>.n| |

Mail onderwerp voorvoegsel (optioneel)

Voorvoegsel: |PNZ_ |

Verstuur een test e-mail

Instellingen opslaan Sluit

Afbeelding 18

De applicatie kan gebruik maken van een SMTP server, of van een Webmail account voor het
versturen van email berichten.

Bij gebruik van SMTP
* Geef een (Afzender) email adres dat gebruikt zal worden als afzender van de mail;
* Stel het IP adres of de host naam in van de SMTP server;

* Stel bij Email bestemming in welke persoon/personen allemaal op de hoogte gehouden moeten
worden. Er kunnen meerdere email adressen worden opgegeven, gescheiden door een 'punt-
komma'.

* Indien poort 587 wordt gebruikt, is authenticatie nodig en kan een gebruikersnaam / wachtwoord
worden ingegeven.

Om de juistheid van alle instellingen te kunnen controleren wordt ook de mogelijkheid geboden tot
het versturen van een test e-mail.
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Een ‘voorvoegsel’ biedt de mogelijkheid om te herkennen welke instantie van de
Net2CSVSyncServer een bericht verstuurd heeft. Dit is alleen zinnig indien er meerdere
Net2CSVSyncServers zijn geinstalleerd.
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Fout- en/of activiteiten- rapportage

Indien op de vorige pagina de optie om email te kunnen versturen is geactiveerd kan op deze
pagina, (Zie Afbeelding 19.) opgegeven worden wat voor soort berichten er gewenst zijn.

@ Configuratie scherm — [m| X
Bestand  Over.

INTOACCESS
THE INTEGRATORS

Fout- en/of activiteiten- reportage

E-Mail rapportage

iy

Verstuur een e-mail zodra er een (fatale) fout optreedt

2 Werstuur een e-mail zodra er een fout gedetecteerd wordt
3 [0 Verstuur een e-mail bij iedere gebeurtenis

Dagelijkse rapportage

4 Verstuur een overzicht van alle waarschuwingen die de applicatie
de afgelopen 24 uur heeft gegeven

5 Verstuur een overzicht van alle wijzigingen die door de applicatie de
afgelopen 24 uur zijn gemaakt

6 Verzend het dagelijkse rapport om: 20 = :|30

Instellingen opslaan Sluit

Afbeelding 19

* |n alle gevallen (1) zal er een email verzonden worden op het moment dat er binnen de applicatie
een fout is opgetreden waarvan de applicatie niet zelf van kan herstellen.

* Indien gewenst (2) kunnen ook problemen gemeld worden die de werking van de applicatie niet
(langdurig) zullen verstoren.

* Eventueel kan er (3) ook een email verzonden worden bij iedere aanpassing die door de applicatie

gemaakt wordt, of ieder bij ieder probleem dat door de applicatie gedetecteerd wordt.
Aanvullend daarop kan de applicatie ook dagelijks een rapportage mailen.

* Bij (4) kan de optie geactiveerd worden om dagelijks op een vaste tijd een overzicht te versturen
van alle waarschuwingen die de applicatie de afgelopen heeft verzameld.

* De optie bij (5) zorgt ervoor dat de applicatie dagelijks een rapport verstuurd met daarin alle
wijzigingen die de afgelopen 24 uur zijn gemaakt.

Bij (6) kan het tijdstip worden opgegeven waarop het rapport verzonden moet worden.
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Speciale instellingen

Op deze pagina (zie Afbeelding 20) kunnen een aantal instellingen worden gezet die bepalen hoe de
applicatie zal omgaan met:

{5 Configuratie scherm - O X

Bestand  Owver.

=T —
H=XAPOL=

IntoAccess

Speciale instellingen

Verwerking van inactieve gebruikers
Verwijder uit Net2: ®
Blokkeer deze gebruiker en verplaats deze naar een aparte afdeling: O
Negeer deze waarde: O
Verwerking van gebruikers die niet langer aanwezig zijn
Verwijder uit Net2: ®
Blokkeer deze gebruiker en verplaats deze naar een aparte afdeling: O
Verwerking van autorisaties
Sta handmatig wijzigen toe: O
Verwerking van afdelingen
Sta handmatig wijzigen toe: O
Verwerking van tijdelijke autorisaties
Sta handmatig wijzigen toe: O
Delen van kentekens
Een kenteken mag door meerdere gebruikers gebruikt worden: O
Standaard waarden voor 'boolean’ velden
Alarm gebruiker: Waar O Niet waar @
Anti-passback gebruiker Waar O Niet waar @
Veiligheidsinstelling
Maximum aantal gebruikers dat mag worden verwijderd tijdens 0 =
het verwerken van een CSV bestand: ad

( ) (Zet op -1 als er geen restricties zijn): ()

Instelingen opslaan Sluit

Afbeelding 20
* Medewerkers die in de CSV bestanden op ‘inactief’ zijn gezet;

© Standaard zal de applicatie deze dan verwijderen uit de Net2 database;

o Qptioneel kunnen van dergelijke gebruikers de toegangsrechten worden ingenomen
waarbij zij ook in een aparte afdeling worden geplaatst. (zie Afbeelding 21)

o Eventueel kan er ook voor gekozen worden om deze waarde volledig te negeren.
* Medewerkers die niet langer meer voorkomen in een CSV bestand;

o Afgezien van de optie om dit te negeren, geldt hier het zelfde voor als bij gebruikers die
als inactief zijn gemarkeerd.
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[tﬁ Configuratie scherm — m} X

Bestand  Over..

5 oy =
HIXAROLS

Speciale instellingen

Verwerking van inactieve gebruikers

Verwijder uit Net2: @]
Blokkeer deze gebruiker en verplaats deze naar een aparte afdeling: ®
Megeer deze waarde: O

Selecteer de afdeling tbv inactieve gebruikers

Afdeling tbv geblokkeerde gebruikers: |Uit Dienst e

Afbeelding 21

e Autorisaties van medewerkers die handmatig in Paxton zijn gewijzigd;

o Optioneel kan er voor gekozen worden om toe te staan dat de autorisaties van
medewerkers handmatig gewijzigd mogen worden. Als deze optie niet is gezet zal de
applicatie eventuele handmatige wijzigingen weer ongedaan maken. In dat geval zal de
applicatie dus altijd weer opnieuw de autorisatie toekennen zoals die in het laatst
gelezen CSV bestand is gedefinieerd.

* Afdelingen van medewerkers die handmatig in Paxton zijn gewijzigd;
© Qok hier geldt dat deze optioneel handmatig mogen worden aangepast.
* Medewerkers die handmatig een ‘tijdelijke’ autorisatie toegekend hebben gekregen;

© 0ok hier geldt dat deze optioneel handmatig mogen worden aangepast. De applicatie zal
in dat geval dergelijke tijdelijke autorisaties ongemoeid laten. Handmatige aanpassingen
zullen in dit geval wel ongedaan worden gemaakt.

* Kentekens die door verschillende medewerkers worden gedeeld;

o Standaard zal de applicatie het kenteken bij beide medewerkers verwijderen en een
foutmelding (proberen) te mailen, indien gedetecteerd wordt dat een toe te kennen
kenteken al eerder aan een andere gebruiker is toegekend.

o Als ‘dubbele’ kentekens wel zijn toegestaan, dan zal 2° (en volgende) toekenning van het
kenteken genegeerd worden. Alle personen worden dan wel binnengelaten, maar op
naam van degene waar het kenteken daadwerkelijk aan is gekoppeld.

* Wat de ‘standaard waarde’ zou moeten zijn voor de velden: ‘Alarm gebruiker’ en
‘Antipassback’ gebruiker;

* Het aantal medewerkers dat verwijderd mag worden tijdens het verwerken van een CSV
bestand;

o Deze optie biedt de mogelijkheid om het aantal medewerkers dat na het verwerken van
een CSV bestand in één keer verwijderd mag worden, te beperken. Hiermee kan worden
voorkomen dat, bv. omdat een CSV bestand ‘beschadigd’ is, (bijna) alle medewerkers

worden verwijderd.
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Service Beheer

Deze pagina biedt de mogelijkheid om de eigenlijke service te starten en te stoppen.

Zowel via het icoontje als via de tekst wordt de actuele toestand van de service weergegeven. Het
verdient aanbeveling om de service altijd via deze applicatie te starten en te stoppen. Deze manager
applicatie zal een ‘gekleurd” icoontje in de rechter onder hoek tonen als de service actief is. (zie
Afbeelding 23) en een ‘grijs’ icoontje indien de service gestopt is. (zie Afbeelding 22)

Afbeelding 22 Afbeelding 23

Na een druk op de knop ‘Start de service’ zal deze applicatie de eigenlijke service (proberen) te
starten. Mocht dit niet lukken dan zal de applicatie een melding tonen dat het starten van de service
is ‘mislukt’. Mocht dit gebeuren dan is de werkelijke reden waarom dit is mislukt vaak te achterhalen

in de log-file van de applicatie. (Zie ook de volgend pagina)

|5 Configuratie scherm - [m] X

Bestand  Over..

=T -
|-|_—‘2~/ADOLE

IntoAccess

Service beheer

De service is gestopt

Service status

[ pas vertraagd starten toe

Start de service

Instellingen opslaan Sl

Afbeelding 24

De ‘Pas vertraagd starten toe’ optie, zou alleen aangevinkt moeten worden als de service
afhankelijkheid van de Net2CSVSyncServer op de Net2 service weggenomen moet worden. Dit is
een specialistische optie, die voorzichtig moet worden gebruikt.
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Log Instellingen

Deze pagina biedt de mogelijkheid om de laatste (max. 500) regels uit het logbestand te bekijken.
De applicatie logt zeer gedetailleerd welke stappen worden doorlopen. U heeft de optie om tekst te
filteren en te markeren. Bij het filteren worden enkel de regels getoond die de tekst uit het filter
bevatten. Bij het markeren worden de overeenkomsten uit de logs geel gemarkeerd. Klik op de knop
om te filteren/markeren, of zet het vinkje om het filter of de markering in/uit te schakelen. Ook kunt
u de logs automatisch laten bijwerken, wat handig kan zijn als de service draait. Elke vijf seconden
worden eventuele nieuwe logs toegevoegd aan het overzicht.

{5 Configuratie scherm - O X

Bestand  Ovwer..

<N o =
HIXAROLS

Logging

Laatste log

2025-06-11 13:36:37,081 [ER,10] DEBUG [Ea] The department of user: 'Jan Jansen' has changed. "
2025-06-11 13:36:37,112 [ER,10] DEBUG [Ea] The department of user: 'user test' has changed.
2025-06-11 13:36:37,159 [ER,10] DEBUG [Ea] The department of user: 'John Doe' has changed.
2025-06-11 13:36:37,181 [ER,10] DEBUG [Ea] The department of user: 'fred smith23' has changed.
2025-06-11 13:36:37,212 [ER,10] DEBUG [Ea] The department of user: 'Dohrian Johny' has changed.
2025-06-11 13:36:37,259 [ER,10] DEBUG [Ea] The access level of user: 'S5am Smith' has changed.
2025-06-11 13:36:37,281 [ER,10] DEBUG [Ea] 8 users have been modified this sync cycle.

2025-06-11 13:36:37,281 [ER,10] DEBUG [Ea] O users have been newly created this sync cycle.
2025-06-11 13:36:37,281 [ER,10] DEBUG [Ea] 0 users have been removed this sync cycle.

2025-06-11 13:36:37,281 [ER,10] DEBUG [Ea] 1 "access means' have been assigned this cycle.
2025-06-11 13:36:37,281 [ER,10] DEBUG [Ea] 0 "access means' have been revoked this cycle.
2025-06-11 13:36:37,281 [ML,10] DEBUG Removing temp file: 'C:\WINDOWS\SystemTemp\1jj0anlg.obq'.

| Log tonen |Dautomatisch
——

Instellingen opslaan Sluit

Filteren Markeren

Afbeelding 25
Zeker als er zich een 'probleem' voordoet kan het logbestand zeer belangrijke informatie bevatten.
(Ook voor u als eindgebruiker).
Regels in dit logbestand hebben allemaal het zelfde formaat:
* Datum tijd [naam,id] DEBUG | INFO | WARN |ERROR log-bericht.
Let met name op WARN en/of ERROR berichten. Deze geven meestal een duidelijke indicatie over
wat er precies fout gaat.

Het logbestand zelf bevindt zich in de folder: C:\IntoAccess\Logging\Net2CSVSyncServer\. Dit is een
roterend bestand, waar oudere versies een index krijgen en de oudste altijd wordt overschreven
door de nieuwste.
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Handleiding Net2CSVSyncServer
Versie 1.2
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